
Administrador

Introdução

● O Administrador é o responsável pelos procedimentos de segurança
do sistema com os seguintes recursos:

o Gerenciamento do acesso dos usuários
o Configuração dos ambientes operacionais utilizados pela

empresa
o Serviços de mensagens
o Parâmetros do processo de agendamento de relatórios e

alertas operacionais
o Recurso para automação de tarefas.

Gestão do Ambiente

● O sistema opera simultaneamente com diversas bases de dados
(ambientes) que são owners de bancos de dados, como por exemplo:

o Ambiente de Produção, desenvolvimento ou teste
o Grupos empresariais segregam as suas empresas em

ambientes diferentes.

Gestão do Acesso

● O acesso dos usuários é controlado com base em:
o Nos cadastros de comunidades e perfis de acesso, no qual são

definidas as rotinas e suas respectivas permissões de uso
(visualização, inclusão, alteração, exclusão, consulta).

o Os ambientes que ele pode acessar.

Compliance

● O acesso ao ERP implementa os mais avançados recursos de
segurança, já homologado por diversas empresas abertas no brasil e
exterior, clientes da MXM.

● É possível configurar regra de dupla autenticação (MFA)
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● Integração do login do sistema com o AD Azure.
● Toda alteração no cadastro do usuário é notificada no seu e-mail
● Todo usuário cadastrado é homologado
● Podem ser gerados relatórios dos perfis de acesso em formato

pivot-table para validar a segregação de função e as permissões dos
usuários.

● É possível configurar a validade da senha e regras de formatação,
com obrigação de caracteres especiais.

● O sistema valida com base no licenciamento realizado, o tipo de
usuário ao qual está relacionado, limitando o acesso as rotinas do
sistema.

o Por exemplo ao ser atribuído a um usuário a categoria LITE, este
não poderá ter acesso as rotinas de outras categorias.

● Outro grande diferencial está relacionado aos usuários colaboradores
da MXM, além das restrições definidas no seu perfil, estes só podem
acessar o ambiente do cliente se o seu cadastro estiver válido na
própria MXM.

Monitoramento de logs do sistema

● O sistema possui um recurso de monitoramento dos Logs, que
objetiva registrar o comportamento da aplicação ao desempenhar
determinada tarefa, a fim de identificar possíveis erros ou
inconsistências.

Relatórios de auditoria do sistema

● O monitoramento das rotinas permite que sejam selecionados
cadastros e processos do sistema que serão inspecionados
individualmente a título de auditoria e acompanhamento.

Auditoria de cadastros

● O sistema possui uma grande quantidade de rotinas voltadas apenas
para auditoria de cadastros e processos, a fim de homologar todas as
mudanças que ocorreram em determinada rotina para cumprir
demandas de auditoria.

Processos em batch
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● Algumas rotinas possuem a opção de serem executadas em segundo
plano, desta forma o usuário consegue continuar sua rotina de
trabalho sem a necessidade de ficar aguardando relatórios mais
volumosos serem gerados.  Ao finalizar o processamento, o sistema
exibe uma mensagem onde é possível baixar o relatório em formato
de planilha.
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